
 
 

ϤϝЂмϼтУЮϜ 

 

ЂϦϦ м дтϼтϪЪЮϜ ϭКϾϦ ϣЯЪІвϢϸтϸК ЬЪϝІв пТ ϞϠ 

ϤϝжϝтϠЮϜ дв ϸтϸЛЮϜ ϢϼϝЂ϶ м ϤϝвϼмТ ЬвЛЮ ЌЛϠЮϜ ϓϮЯт дϝтϲъϜ ϞЯОϜ пТ м 

аϝтϜ ϢϸК ϼϝДϦжъϜ м ЈϦ϶в ЀϸжлвЮ ϾϝлϮЮϜ ЬϝЂϼϜ мϜ 
 

ϝв амт ϝжϸтУϦЂ ϝвϦϲ ϢϸтϸϮ ϼмвϜ аЯЛϦж м ϣКϼЂ м ϣАϝЂϠ ϼϪЪϒ ϼ϶ϒ Ьϲ атϸЧϦ амтϜ ЬмϝϲϜ дϜ пЮ ϜмϲвЂϜ 

пвыЪ дϜ имжϜ дϜ Ϟϲϒ м  ϼϜϸв пЯК ЬϝϮвЮϜ ϜϺк пТ ϣтЯвК ϢϼϠ϶ оϜ ЬϠ ϣтЊ϶І ϤϝтϜмк пЮϜ ϜϸжϦЂв дмЪт дЮ
ϤϜмжЂ 

 
* ϣвϝк ϣДмϲЯв : иϼ϶ъ ИмЎмвЮϜ Ϣ̭ϜϼЦ ЬϠЦ ϙІ оϝϠ аϝтЧЮϜ пТ ϒϸϠϦ ъ 

 

ИмЎмвЮϜ ϒϸϠжЮϝТ дϺϖ 

 

ϤϝЂмϼтУϠ ϞϝЊв йжϜ ШІЮϜ пϦϲ мϜ ϸЪϝϦЮϜ аϦ ϾϝлϮ пТ дмЪϦ ϣтϜϸϠЮϜ 
 

ϤϜмϸъϜ ϼϝЎϲϖ пк ϣтЮϝϦЮϜ ϢмА϶ЮϝТ ϤϝУЯвЮϜ м ϤϝЂмϼтУЮϜ иϺк ϢϼϝϪϜ ϣϮЮϝЛв м РϺϲ м РІЪ пТ ϣвϸ϶ϦЂвЮϜ пϦЮϜ 

ϼϠК ϝлЯЧж аϪ ϞϝЊв ϼтО ϾϝлϮ дв ϝлЯтвϲϦ ЬЎУт , ϢϼϝЎЮϜ CD 
 

пк ϤϜмϸъϜ иϺк м 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



1 - Kaspersky® Virus Removal Tool 

 

 
 

ИϜмжϜ ЙтвϮ РϺϲЮ ϤввЊ иϜϸъϜ иϺк  ϣтЯвЛЮϜ иϺлЮ ϝЊтЊ϶ ϤввЊ м ϣЛтϼЂ м ϣАтЂϠ пк м ϾϝлϮЮϝТ йϠϝЊъϜ
пжЛвϠ ϝлжϜ иϺк пТ ϣКϝЂв иϜϸϜ пк ϝлвжϜ пЂϝЂъϜ ϤϝЂмϼтУЮϜ ϱТϝЪв ϭвϝжϼϠ дК пжПϦ ъ РмϼДЮϜ 

 

ϝжк дв ϝлЯтвϲϦ дЪвт м 
 

http://devbuilds.kaspersky-labs.com/devbuilds/AVPTool 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

http://devbuilds.kaspersky-labs.com/devbuilds/AVPTool
http://devbuilds.kaspersky-labs.com/devbuilds/AVPTool


2 - ComboFix 

 

 
 

мϜ РϺϲϠ амЧϦ ϣЧϠϝЂЮϜ иϜϸъϜ Ϝ ϤϝУЯвЮϜ ϣϮЮϝЛвЌЛϠТ пТϝЪ ϼтО дмЪт дϝтϲъϜ дв ϼтϪЪ пТ ϜϺк дϜ ъϜ ϣϠϝЊвЮ 
ШϦϼϸЦ аϸК ЬϪв ЬтПІϦЮϜ аϝДж пТ ϢϼϝЎ ϼϝϪϜ ШϼϦт ϝлжв ϞЮϝПЮϜмкм ϤϝЂмϼтУЮϜ  мϜ ЈϚϝЊ϶ЮϜ ЌЛϠ ЬтПІϦ пЯК
ϸϝϦЛвЮϜ ϝлЪмЯЂ пТ ϼттПϦ мϜ оϼ϶Ϝ ̭ϝУϦ϶Ϝ 

ϜϸъϜ пТ ϢϼϝϠϮ ϝлжЪЮ м аϮϲЮϜ пТ ϜϸϮ ϢϼтПЊЮϜ ϣтϼϲЂЮϜ ̭ϜϸъϜ иϺк Йв оϸв пЯК пϠϼϝϮϦ Ьы϶Т ϜϺк ЬЪ пЂжϜ ̭
ϙІ ϝллϮм пТ РЧт аЮ пЯвК 

 

пЮϝϦЮϜ АϠϜϼЮϜ пЯК АПЎϜ иϜϸъϜ ЬтвϲϦЮ 
 

http://download.bleepingcomputer.com/sUBs/ComboFix.exe 

 

мϜ 
 

http://www.forospyware.com/sUBs/ComboFix.exe 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://download.bleepingcomputer.com/sUBs/ComboFix.exe
http://download.bleepingcomputer.com/sUBs/ComboFix.exe
http://www.forospyware.com/sUBs/ComboFix.exe
http://www.forospyware.com/sUBs/ComboFix.exe


3 - Autorun Virus Remover 

 

 
 

 

̭ϝЎЧЮϜ ϝЂϝЂϜ ϭвϝжϼϠЮϜ ϜϺк ϣУтДм ϼϠК ϝЊмЊ϶ м ̯ϜϼϝІϦжϜ ИϜмжъϜ ϼϪЪϜ дв йжЪЮ ϤϝЂмϼтУЮϜ дв ϸϲϜм Имж пЯК 
ϸϼϝлЮϜ ϝЎтϜ м ϼϦмтϠвЪЮϝϠ ϝлЯтЊмϦ дтϲ ЬϜмϮЯЮ оϼмвтвЮϜ ϤмϼЪ м ϤϝІыУЮϜ ЬмвϲвЮϜ 

, ϣЮϝϲ ϢϼтϪЪЮϜ ЬϠϝЦ ЬЪІ дмϸϠ ϱϦТ ϣЮмϝϲв мϜ ϱϦУЮϜ ЬϠЧϦ ъ м ϓА϶ ϣЮϝЂϼ ϼлДϦТ ϣтЊ϶ІЮϜ ϣІыУЮϜ ϱϦТ ϣЮмϝϲв 
ЀмϼтУЮϜ ϜϺк ЌϜϼКϜ дв ϜϺк ЬЪ ϱϦУЮϜ ЬϠЧт ъ ϝЎтϜ м ШϾϝлϮ пТ дІтϦϼϝϠЮϜ м ϼтлІЮϜ пвЂвЮϜ Autorun 

ϣтϝО оϼ϶Ϝ РϚϝДм иϜϸъϜ иϺлЮ дЪЮ м  ЄыТ оъ ϱЂв ЬвЛϠ ϝтϚϝЧЯϦ амЧтЂ ϭвϝжϼϠЮϜ ϤтϠϪϦ ЙϠТ ϣтвкъϜ пТ

оϼмвтв йЯвϝϲ дϝЪ дϜ йтЯК дв ЀмϼтУЮϜ ϣЮϜϾϜ м ϢϾϝлϮ пЯК йЯтЊмϦϠ амЧϦ 

амЧт йжϜ акъϜ ϼ϶ъϜ ϙІЮϜ м тв ЄыУЮϜ ϝЎтϜ м ШϾϝлϮ пТ ϣϠЯЊЮϜ ЈϜϼЦъϜ ϣтϝвϲϠϣϠϝЊъϜ дв ШϠ Јϝ϶ЮϜ оϼмв 
ϼ϶Ϝ ϾϝлϮ пТ оϼмвтв ЄыУЮϜ ϤЯвЛϦЂϜ мЮ пϦϲ оϼ϶Ϝ ϢϸтϸК ИϜмжϜ м ЀмϼтУЮϜ ϜϺлϠ  ϝЛϠА ϜϺк ) ШϾϝлϮ ϼтО

ЬтϾϦ ъ пϦϲ ϣІыУЯЮ ϤϝвϼмТ ЬвЛϠ амЧϦ ъϜ ϞЯАϦт ϝлтЯК дв ϣтϝвϲЮϜ ) 
 

ЬтϮЂϦЮϜ аЦϼ йЛв ФТϼв м ϝжк дв ϭвϝжϼϠЮϜ ЬтвϲϦ ШжЪвт Ϝϼт϶Ϝ м 

 

ϝжк АПЎϒ 

ϝжк мϒ 

 

 
 

ϤϜмϸъϜ аϜϸ϶ϦЂϒ ϣЯϲϼв дъϜ 

 

дϜ ϱЎмϜ дϜ Ϟϲϒ ϒϸϠж дϜ ЬϠЦ ϤϝЂмϼтУЮϜ ϤЦмЮϜ ЀУж пТ м РтЛЎ дмЪт ϣтϸϝЛЮϜ ϣЮϝϲЮϜ пТ ϞϝЊвЮϜ ϾмϸжтмЮϜ 

амЧж дϜ ϞϮт ЙЎмЮϜ ϜϺк ЀЪЛϠ амЧж дЪЮ м ϝлТϺϲ ϸЎ ϤϝКϝТϸ ϝлтϸЮ м ϣтмЦ пвЂϦ ϣЮϝϲ пТ ϾϝлϮЮϜ ЬтПІϦϠ 
Windows Safe Mode ϜϺк м , двъϜ ЙЎмЮϜ пжЛвϠ  оϸϝЛЮϜ аϸ϶ϦЂвЯЮ ϣϲϝϦвЮϜ ϤъϝϲЮϜ ЬЎТϜ дв ЙЎмЮϜ

ЂϠϠϤъϝϲЮϜ ϜϺк ЬϪвЮ ϣАϝ ϝлЛв ЬвϝЛϦж пϦЮϜ 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://cgvlta.bay.livefilestore.com/y1pCLCdzEGetZ8hsaxhPWTsz-RYuKa5sqfQ3kxmlMmgbzEOZU-yjxZ3KfiE3043AQ_kh4IF-s8s1cw6XctGLOy-rEQqCkmpbVLI/AutorunRemover.zip?download
http://cgvlta.bay.livefilestore.com/y1pCLCdzEGetZ8hsaxhPWTsz-RYuKa5sqfQ3kxmlMmgbzEOZU-yjxZ3KfiE3043AQ_kh4IF-s8s1cw6XctGLOy-rEQqCkmpbVLI/AutorunRemover.zip?download
http://cid-be73372f2eddd9c5.skydrive.live.com/self.aspx/Public/Pro/AutorunRemover.zip
http://cid-be73372f2eddd9c5.skydrive.live.com/self.aspx/Public/Pro/AutorunRemover.zip


ϣЮϝϲЮ Ь϶ϸϜ РтЪ плтϸϠ ЬϜϔЂЮ ЬЊж ϝжк Windows Safe Mode ̬̬ 

 

ϢϝКϗϠ амЧϦЂ ШжϜ ϣАϝЂϠϠ ϼвъϜ ϼϾ пЯК АПЎж оϼ϶Ϝ Ϣϼв ϣІϝІЮϜ ϱϦУϦ м ϾϝлϮЮϜ ФЯПт дϜ ϸϼϮвϠ м ϾϝлϮЮϜ ЬтПІϦ 

F8  ЬϪв ̭ϜϸмЂ ϣϲУЊ ϼлДϦ дϜ пЮϜ ϤϜϼв ϢϸК ϱтϦϝУвЮϜ ϣϲмЮ пТиϺк 
 

 
 

ϼϝϦ϶ж м ϱтϦϝУвЮϜ ϣϲмЯϠ ШϼϲϦж ϝжк ЬЊж ϝвϸжК safe mode with Networking 

 

пЮϝϦЮϝЪ ЬтПІϦЮϜ ϒϸϠϠ ϾмϸжтмЮϜ ϝлжтϲ амЧтЂ 
 

 
 

АПЎжТ дъϜ двъϜ ЬтПІϦЮϜ аϝДж пТ ШжϜ ШЮ ϸЪϔϦ ϣЮϝЂϼ ϼлДϦЂ м ϞϦЪвЮϜ ϱАЂ оϼж пϦϲ ϼДϦжж Yes 
 

ЬтЊУϦЮϝϠ дъϜ ϝлЮмϝжϦЮ м ϝлжК ϝжвЯЪϦ дϜ ФϠЂ пϦЮϜ ϣϪыϪЮϜ ϤϜмϸъϜ ЬтвϲϦϠ йтТ ϝжвЦ оϺЮϜ дϝЪвЯЮ йϮмϦж дъϜ 
 

 
 

 

 

 



1 - ϢϜϸъϜ ϱϦУϠ амЧж Kaspersky® Virus 
Removal Tool 

 

пЮϝϦЮϝЪ ϤтϠϪϦЮϜ ϤϜмА϶ ЙϠϦж м 
 

 мϜ ϝϦЂтТ Ͼмϸжтм пвϸ϶ϦЂв7 аϪ ЀмϝвЯЮ двтъϜ ϼϾЮϝϠ РЯвЮϜ пЯК АПЎЮϝϠ дмвмЧт run aws 

administrator ЬϔЂвЪ ЬтПІϦ мϜ 
 

пвϸ϶ϦЂв ϝвϜ XP ϼмЊЮϝϠ ϰϼІЮϜ ЙϠϦж аϪ ϼ϶Ϝ РЯв оϝЪ РЯвЮϜ пЯК дтϦϼв АПЎЮϜ ϸϼϮв 

 

 
 

 
 

 ̯ϝтϚϝЧЯϦ йЂУж ЬтПІϦϠ ϭвϝжϼϠЮϜ амЧтЂ ϤтϠϪϦЮϜ ϸЛϠ 

 



 
 

ϤϜϼϝт϶ЮϜ ЌЛϠ АϠЎϠ амЧж дъϜ 
 

 
 



 
 

 
 

пЯК АПЎЮϜ ϸЛϠ Start scan  ϝлжв ϞϝЊвЮϜ ϣϮЮϝЛв м ШϾϝлϮ пЯК ϤϝУЯвЮϜ ЙтвϮЮ ЈϲТ ЬвЛϠ ϭвϝжϼϠЮϜ амЧтЂ

 ̯ϝтϚϝЧЯϦ ϤϝЂмϼтУЮϜ РϺϲ м 
 

ЬвК ϭвϝжϼϠЮϜ ϞЯАт ϸЦ ̭ϝлϦжъϜ ϸжК пЯК оϼ϶Ϝ Ϣϼв Ь϶ϸж аϪ ϝлтЯК ϣЧТϜмвЮϝϠ аЦ ϾϝлϮЯЮ ЬтПІϦ ϢϸϝКϜ Safe 

mode мϜ ϺЮϜ ϞмЯЂъϜ ЀУжϠ двъϜ ЙЎмЮϜ ̯ϝЧϠЂв иϝжϲϼІ о 
 

* ϣДмϲЯв ЬЪ ЬЪ ЌТϼЮϜ ϼϝϦ϶Ϧ ϭвϝжϼϠЮϜ РϺϲ ϸмϦ ϤжЪ дϜ ШЮϓЂтЂ ϭвϝжϼϠЮϜ ФЯПϠ амЧϦЂ Ϣϼв  дв ЈЯ϶ϦЮϜ дв ϸЪϝϦЮϜ дтϲ пЮϜ Ϣϼв
Ϣϼв ϭвϝжϼϠЮϜ пЮϜ ϢϝϮϲЮϜ аϸК м ϤϝЂмϼтУЮϜ оϼ϶Ϝ 


